РОССИЙСКАЯ ФЕДЕРАЦИЯ
РОСТОВСКАЯ ОБЛАСТЬ  КАШАРСКИЙ РАЙОН
МУНИЦИПАЛЬНОЕ ОБРАЗОВАНИЕ 
«ИНДУСТРИАЛЬНОЕ СЕЛЬСКОЕ ПОСЕЛЕНИЕ»

АДМИНИСТРАЦИЯ ИНДУСТРИАЛЬНОГО  СЕЛЬСКОГО ПОСЕЛЕНИЯ


РАСПОРЯЖЕНИЕ


01.11.2022г.                                          № 83.1                         п. Индустриальный 

О назначении ответственного 
за информационную безопасность

В соответствии с частью 1 статьи 22.1 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных», подпунктами "а", "б" пункта 1 «Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», утвержденного постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 и пункта 9 «Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», утвержденных приказом ФСТЭК России от 11 февраля 2013 года № 17
1. Назначить лицом, ответственным за информационную безопасность Администрации Индустриального  сельского поселения начальника сектора экономики и финансов Чупрынину Галину Ивановну. Ответственный за защиту информации и обеспечение безопасности персональных данных обязан руководствоваться требованиями нормативных документов Российской Федерации.
2. На время отсутствия Чупрыниной Г.И. ответственным за информационную безопасность назначить ведущего специалиста (главного бухгалтера) Локтеву М.А.
3. Контроль за исполнением приказа оставляю за собой. 

Глава   Администрации  Индустриального 
сельского поселения                                                                  Л.С.Варивода

С распоряжением  ознакомлены: 
Начальник сектора экономики финансов                             Г.И.Чупрынина 
Ведущий специалист(глав.бух)			          М.А.Локтева




Приложение № 1
к распоряжению № 83.1
от « 01 » ноября 2022 года

 
                                                          Должностная инструкция
            ответственного за информационную безопасность персональных данных,    
                                     обрабатываемых в информационных системах 
                         в администрации Индустриального сельского поселения
 
                                                             Общие положения
 
    Настоящая должностная инструкция определяет права, обязанности и ответственность лица, ответственного за обеспечение безопасности персональных данных, обрабатываемых в информационных системах персональных данных в администрации Индустриального сельского поселения.
Ответственный за обеспечение безопасности персональных данных, обрабатываемых в информационных системах персональных данных назначается главой  администрации Индустриального сельского поселения.
Ответственный за обеспечение безопасности персональных данных, обрабатываемых в информационных системах персональных в своей деятельности руководствуется:
• Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных».
• Постановлением Правительства Российской Федерации от 12 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».
• Постановлением Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
• Приказом Федеральной службы по техническому и экспортному контролю (ФСТЭК) от 11 февраля 2013 года № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».
• Приказом Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 года № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
• Иными действующими нормативными правовыми актами в сфере организации обработки и обеспечения безопасности персональных данных, а также приказами главы  администрации Индустриального сельского поселения.
1. Специалист, ответственные за обеспечение защиты информации, должен обладать следующими профессиональными знаниями:
знание федерального, областного законодательства и иных нормативных правовых актов по вопросам обеспечения информационной безопасности и государственной политики в сфере информатизации и защиты информации;
знание порядка и методов защиты информации, доступ к которой ограничен законодательством Российской Федерации и иной охраняемой законом информации;
знание современных информационно-коммуникационных технологий, аппаратного и программного обеспечения;
знание принципов работы сетевых протоколов, построения компьютерных сетей;
знание методов информационного обеспечения;
знание методов и средств получения, обработки и передачи информации;
знание понятий информационной системы, объекта информатизации, информационного ресурса;
знание понятий информационной безопасности и защиты информации;
знание программно-технических способов и средств обеспечения информационной безопасности;
знание принципов работы программных и программно-аппаратных средств защиты информации;
знание порядка разработки системы защиты информации объекта защиты;
знание понятия криптографической защиты информации;
знание порядка проведения аттестационных испытаний объекта информатизации.
 
Специалист, ответственный за обеспечение защиты информации, должен обладать следующими профессиональными умениями:
умение определять потребность в обеспечении защиты информации и в применении средств защиты информации;
умение устанавливать и применять средства защиты информации;
умение устанавливать и поддерживать в рабочем состоянии системное и прикладное программное обеспечение;
умение проводить оценку защищенности и аттестационные испытания объекта информатизации;
умение рассчитывать, анализировать и обобщать результаты, составлять технические отчеты и аналитические материалы по вопросам обеспечения информационной безопасности.

